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Databehandleraftale

Standardkontraktshestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik
pa databehandlerens behandling af personoplysninger

mellem

Den dataansvarlige

og

INNOMATE a/s

CVR 15882271

@restads Boulevard 73

2300 Kgbenhavn K

Danmark

herefter "Databehandleren”

der hver iseer er en "part” og sammen udger "parterne”
HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske
personers grundleeggende rettigheder og frinedsrettigheder
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2. Pra@ambel

1.

10.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik p& parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger og om ophzevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af INNOMATE HR behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse
Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer 3 bilag til disse Bestemmelser, og bilagene udgar en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger,
herunder om behandlingens formal og karakter, typen af personoplysninger,
kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for s vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som
databehandleren som minimum skal gennemfgre, og hvordan der fares tilsyn med
databehandleren og eventuelle underdatabehandlere.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af
begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som
databehandleren er palagt efter databeskyttelsesforordningen eller enhver anden
lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1.

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker
i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
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databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes?® nationale ret og
disse Bestemmelser.

2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et
behandlingsgrundlag for behandlingen af personoplysninger, som databehandleren
instrueres i at foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra
den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes
nationale ret, som databehandleren er underlagt. Denne instruks skal veere specificeret
i bilag A og C. Efterfglgende instruks kan ogsa gives af den dataansvarlige, mens der
sker behandling af personoplysninger, men instruksen skal altid veere dokumenteret og
opbevares skriftligt, herunder elektronisk, sammen med disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pé den
dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af
personer, som har fdet tildelt adgang, skal Igbende gennemgas. P& baggrund af denne
gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke leengere
er ngdvendig, og personoplysningerne skal herefter ikke leengere veere tilgeengelige for
disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefgijelser, er
underlagt ovennaevnte tavshedspligt.

1 Henvisninger til ‘medlemsstat” i disse bestemmelse skal forstds som en henvisning til "EQJS
medlemsstater”.
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6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og
databehandleren, under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pageeldende behandlings karakter, omfang,
sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske
personers rettigheder og frihedsrettigheder, gennemfarer passende tekniske og
organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse
risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihedsrettigheder som behandlingen udger og gennemfgare foranstaltninger for at
imadega disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og
robusthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til
personoplysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afpravning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige
— ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen udgar og
gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ggr vedkommende i stand til at identificere og vurdere sadanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes
overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a.
at stille den nagdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren allerede
har gennemfgrt i henhold til forordningens artikel 32, og al anden information, der er
ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forordningens
artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfarelse af yderligere foranstaltninger end de foranstaltninger, som
databehandleren allerede har gennemfart, skal den dataansvarlige angive de
yderligere foranstaltninger, der skal gennemfares, i bilag C.
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7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden
databehandler (en underdatabehandler).

2. Databehandleren mé saledes ikke gare brug af en underdatabehandler til opfyldelse af
disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den
dataansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftlig underrette den dataansvarlige om
eventuelle planlagte andringer vedrgrende tilfgjelser eller udskiftning af
underdatabehandlere med mindst 30 dages varsel og derved give den dataansvarlige
mulighed for at gare indsigelser mod saddanne andringer inden brugen af de(n)
omhandlede underdatabehandlere. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af databehandleaftalens bilag B.

4. Nar databehandleren gar brug af en underdatabehandler, i forbindelse med udferelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal
databehandleren gennem en kontrakt eller andet retligt dokument i henhold til EU-
retten eller medlemsstaternes nationale ret, pdlaegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgér af disse Bestemmelser, hvorved
der navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare
de tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som
minimum overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere andringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem har
mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse
Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommercielle vilkar,
som ikke pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen,
skal ikke sendes til den dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige
som begunstiget tredjemand i tilfelde af databehandlerens konkurs, séledes at den
dataansvarlige kan indtreede i databehandlerens rettigheder og ggre dem geeldende over
for underdatabehandlere, som f.eks. ggr den dataansvarlige i stand til at instruere
underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver

databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder,
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der fglger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandleren.

8. Overforsel til tredjelande eller internationale
organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale
organisationer ma kun foretages af databehandleren pa baggrund af dokumenteret
instruks herom fra den dataansvarlige og skal altid ske i overensstemmelse med
databeskyttelsesforordningens kapitel V.

2. Huvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren
er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige krav
inden behandling, medmindre den pageeldende ret forbyder en sadan underretning af
hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren sdledes ikke
inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et
tredjeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et
tredjeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et
tredjeland, herunder det eventuelle overfgrselsgrundlag i
databeskyttelsesforordningens kapitel V, som overfarslen er baseret pd, skal angives i
bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢, og disse
Bestemmelser kan ikke udggre et grundlag for overfgrsel af personoplysninger som
omhandlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger
med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordningens
kapitel III.
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Dette indebzerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den
registrerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begreensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begreensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j.  retten til ikke at vaere genstand for en afgarelse, der alene er baseret pa
automatisk behandling, herunder profilering

2. ltilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3. bistar databehandleren endvidere, under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgeengelige for databehandleren,
den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt
senest 72 timer, efter at denne er blevet bekendt hermed, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden
indebeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud p& persondatasikkerheden, nér bruddet sandsynligvis vil
medfgre en hgj risiko for fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en
analyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse
af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed,
Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrgrende
databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

e. den dataansvarliges forpligtelse til at dokumentere, at en pateenkt overfarsel af
personoplysninger til et 3.land, hvor overfarselsgrundlaget beror pa reglerne
om forngdne garantier, jf. Databeskyttelsesforordningens art. 46 og 47, kan
gennemfgres pa en made, der sikrer de registrerede et niveau af
privatlivsbeskyttelse, der svarer til det europeeiske.
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3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger,
hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang og
udstraekning. Det geelder for de forpligtelser, der fglger af Bestemmelse 9.1. og 9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere
blevet opmaerksom pd, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske fa timer efter,
at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan overholde
sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den kompetente
tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33. Databehandleren skal,
om muligt, senest 24 timer efter bruddet er konstateret, udarbejde og fremsende en
forelgbig redeggarelse om bruddet. Databehandleren skal seneste 48 timer efter
bruddet er konstateret udarbejde en endelig underretning om bruddet til den
dataansvarlige.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den
dataansvarlige med at foretage anmeldelse af bruddet til den kompetente
tilsynsmyndighed. Det betyder, at databehandleren skal bistd med at tilvejebringe
nedenstaende information, som ifglge artikel 33, stk. 3, skal fremga af den
dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne
og det omtrentlige antal berarte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet p& persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begreense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i
forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tienesterne vedrgrende behandling af personoplysninger, er
databehandleren forpligtet til at slette/tilbagelevere alle personoplysninger, der er
blevet behandlet pa vegne af den dataansvarlige og bekraefte overfor den
dataansvarlige, at oplysningerne er slettet/tilbageleveret.
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2. Fwelgende regler i EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring
af personoplysningerne efter ophgr af tienesterne vedrgrende behandling af
personoplysninger, f.eks. men ikke begreenset til:

a. Bogfaringslovens bestemmelser om opbevaringspligti 5 ar, at dokumentation
for len- og anseettelsesvilkar skal opbevares sammen med de basale
personoplysninger i mindst 5 &r fra udgangen af det regnskabsar, hvor
medarbejderen er fratradt.

b. Opbevaring af jobansaggninger med legitimt formal i 6-12 maneder efter
modtagelsen af ansggningen (kundetilpasses)

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t)
formal, i den periode og under de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen
af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den
dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner,
der foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den
dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende
lovgivningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til
databehandlerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

e Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling
af personoplysninger om f.eks. erstatningsansvar, sé leenge disse andre bestemmelser
ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den
registreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger af
databeskyttelsesforordningen.

14. Ikrafttreeden og ophor

1. Bestemmelserne traeder i kraft pa ved underskrift eller anden accept heraf.

2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.
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3. Bestemmelserne er gaeldende, sa leenge tjenesten vedrgrende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges,
medmindre andre bestemmelser, der regulerer levering af tienesten vedrgrende
behandling af personoplysninger, aftales mellem parterne.

4. Huvis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i
overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges
med skriftligt varsel af begge parter.

5. Underskrift
Pa vegne af den dataansvarlige
Navn
Stilling
Telefonnummer

E-mail
Underskrift

Pa vegne af databehandleren

Navn Karsten Jgrgensen
Stilling Adm. direktar
Telefonnummer +45 22808158
E-mail kji@innomate.com
Underskrif
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den

dataansvarlige

At databehandleren stiller systemet INNOMATE HR, som ejes af databehandleren, til radighed

for den dataansvarlige s&:

e den dataansvarlige gennem anvendelse af INNOMATE HR, som ejes af databehandleren,
far adgang til en tidssvarende, brugervenlig og sikker digital platform til understattelse af
effektive arbejdsgange i relation til den dataansvarliges HR-arbejde, herunder rekruttering,
on-boarding, administration, medarbejdersamtaler, kompetenceudvikling.

¢ den dataansvarlige kan anvende databehandlerens kapaciteter, herunder tekniske og fysiske
kapaciteter, processer, kompetencer og erfaring med drift-, support- og vedligehold af
applikationer og de hertil knyttede IT-miljger til at sikre en stabil og sikkerhedsmaessig
forsvarlig drift og forvaltning af INNOMATE HR, som er en kritisk forretningsapplikation for
den dataansvarlige.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
drejer sig primaert om (karakteren af behandlingen)

Databehandlerens behandling drejer sig primegert om indlsesning, registrering, lagring,
systematisering og bearbejdning af den dataansvarliges persondata samt at sikre at den
dataansvarlige handtering af dennes persondata sker i overensstemmelse med GDPR-
forordning.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede
Databehandleren behandler fglgende kategorier af personoplysninger om den dataansvarlige
og dennes ansatte/slutbrugere:

Almindelige personlige oplysninger

e Navn, telefonnummer, adresse, mail, medarbejderfoto, stilling, CPR nr., naermeste
pargrende, Jobansagning, CV, Ansaettelseskontrakt, Lanoplysninger/treekprocent og
skattefradrag, kurser/uddannelser, kompetencer, sygedage, tjenstlige forhold, aftaler og
lignende.

Faglsomme personoplysninger
e Fagforeningsmeessigt tilhgrsforhold, helbredsoplysninger.

A.4. Behandlingen omfatter fglgende kategorier af registrerede

e Medarbejdere som er eller har veeret ansat hos den dataansvarlige

e Personer som ansgger eller tidligere har ansggt en stilling hos den dataansvarlige

e Andre personer, uden ansaettelse, men som bistar den dataansvarlige.

e Den dataansvarlige — i forbindelse med administration og handtering af skonomiske
mellemveerender samt kundepleje.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige

kan pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har fglgende
varighed
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Varighed og ophgr af abonnement
Der henvises til databehandlerens geeldende abonnementsbetingelser.
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Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere

<9
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Ved bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af fglgende

underdatabehandlere:

ADRESSE

BESKRIVELSE AF

BEHANDLING

Scannet

CVR: 29412006

Hgjvangen 4, 8660
Skanderborg

Hosting af databaser

m.m.

Microsoft, Azure

IE8256796U

Microsoft Ireland Operations
Ltd, One Microsoft Place,
South

County Business Park

Hosting af filer
(herunder
vedhaeftede filer fra

Rekruttering og

Leopardstown Dublin 18, D18 medarbejderes
P521 Ireland filarkiv)

Jobnet CVR: 34616939 Veerkmestergade 5, 8000 Jobopslag
Aarhus C

KMD/Charlie CVR: 21029807 Rosenvaengets Allé 11, 2100 E-boks

Tango Kgbenhavn

Lunaweb Ltd.,

Germany branch

UVAT ID: DE316913979

Nordliche Minchner Str. 14A,
82031 Griunwald, Tyskland

Konvertering af
dokumenter til pdf-

format.

Visma Addo

CVR: 29973334

Ngrgaardsvej 32, 2800
Kongens Lyngby

Digital Signatur

Tilfgjelse af nye Underdatabehandler er reguleret af pkt. 7 i Databehandleraftalen: ’Anvendelse
af underdatabehandlere’.
En opdateret liste over underdatabehandlere er tilgeengelig pa siden
https://www.innomate.com/index.php/da/support/ GDPR

INNOMATE a/s - Databehandleraftale, v3.0

Side 14 af 20


https://www.innomate.com/index.php/da/support/GDPR

<
INNOMATE

Bilag C Instruks vedrgrende behandling af
personoplysninger

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren stiller den cloud-baserede HR-lgsning INNOMATE HR'’ til rAdighed for den
dataansvarlige og herigennem opsamler, registrerer og organiserer personoplysninger om den
dataansvarliges medarbejdere. Databehandlingen omfatter ligeledes sendringer og sletning af
personoplysninger samt lgbende transmission af personoplysningerne mellem den
dataansvarlige, databehandleren og dennes underdatabehandlere.

Databehandling kan forega automatiseret ved hjeelp af programmerede workflows. Den
dataansvarlige har adgang til at tilpasse og aktivere disse gennem de sdkaldte Handlinger,
hvortil dokumentation er fuld tilgeengelig.

Databehandlerens Igsninger er udviklet med abent API, som ger det muligt at udveksle
oplysninger pa tveers af andre leverandgrers lgsninger. | det omfang den dataansvarlige veelger
at installere og gare brug af Tredjeparts-lgsninger, der skal integrere med INNOMATE HR,
anses det for at udgere en instruktion til databehandleren om, at der kan ske overfgrsel mellem
INNOMATE HR og tredjeparts Igsningen.

Al adgang til kundens personoplysninger sker i henhold til kundens dokumenterede instruks.
Den dokumenterede instruks udggres dels af parternes aftalegrundlag, sa de behandlinger der
er ngdvendige for at databehandleren kan opfylde indgdede aftaler med den dataansvarlige,
kan udfgres, og dels af de seerskilte instrukser, som den dataansvarlige matte give
databehandleren. Databehandleren skal som naevnt i aftalens pkt. 4 efterleve den
dataansvarliges dokumenterede instrukser. Denne aftale udger en del af denne instruks.

Instruksen er generel i forhold udfgrelsen af de opgaver, der er aftalt med den enkelte kunde
om levering og drift af INNOMATE HR, og omfatter séledes ogsa almindeligt systemvedligehold,
der skal sikre konsistens og driftssikkerhed.

Lasning af opgaver skal bestilles og/eller bekraeftes af den dataansvarlige som hovedregel via
databehandlerens servicesystem. Nye systemansvarlige ved kunden skal bemyndiges af

aftaleansvarlig via servicesystemet.

Behandlingen af personoplysninger sker med de formél, og omfatter de kategorier af
personoplysninger og registrerede, der er naevnt i bilag A.

Databehandleren mé ikke behandle de af aftalen omfattede personoplysninger til egne formal,
men alene til formal fastsat af den dataansvarlige.

Databehandleren skal i gvrigt medvirke til at sikre, at behandlingen sker i henhold til
Databeskyttelsesforordningen og Databeskyttelsesloven.

Databehandleren skal som ngevnt i aftales pkt. 4 efterleve den dataansvarliges dokumenterede
instrukser. Denne aftale udgger en del af denne instruks.
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C.2. Behandlingssikkerhed

Behandlingen omfatter en starre maengede personoplysninger omfattet af
Databeskyttelsesforordningen artikel 9 om ’szerlige kategorier af personoplysninger, hvorfor der
skal etableres et ’hgjt’ sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det
ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren gennemfarer som minimum fglgende foranstaltninger, som er aftalt med den
dataansvarlige:

Eksterne tekniske sikkerhedsforanstaltninger:

e Kryptering - al overfersel af fortrolige data udenfor databehandlerens netveerk foregar pa en
made, sa det ikke er muligt for uvedkommende at f& adgang til data. Ved krypteret
forsendelse, sker overfarsel via en secure ftp serveradgang, o.l. Specifikt er det ikke tilladt
at sende eller modtage fortrolige data over ikke-krypteret mail. Protokollerne pa
forbindelserne opdateres lgbende.

e Der anvendes https og sftp. Der opdateres lgbende sftp og tjekkes lgbende op pa
sikkerheden af protokollerne.

e Firewall pa enheder der kan tilgd persondata samt til servere/driftscentre der lagrer
persondata.

e Login til INNOMATE HR logges. Brugeren lukkes ude ved gentagne loginforsgg. Ved
mange gentagne loginforsgg blokeres hele IP-adressen. Der gennemfgres desuden
manuelle tieks af adgangslogs to gange arligt.

Data opbevares fysisk sikret hos underdatabehandler.

Interne tekniske sikkerhedsforanstaltninger:

e  Antivirus p& alle enheder hvorfra der tilgds persondata.

o Opdatering af operativsystemer og applikationer.

o Lgbende backup. Tjek af backups og restore af data.

e Brugernes adgang til data er begreenset af specifikke opsatte rettigheder.

e Logning: Der fgres log over tilgang og behandling af
personoplysningerne. Det er muligt at se, hvilke personer, som har haft adgang og den
behandling, som den enkelte har foretaget.

e Adskillelse af produktions-, udviklings- og testmiljg.

Organisatoriske sikkerhedsforanstaltninger

¢ Alle medarbejdere er palagt tavshedspligt og har underskrevet tavshedserklaering.

e Persondata er kun tilgeengelige for de medarbejdere, som har godkendelse og
arbejdsbetinget behov for at tilga persondata og sker efter ’least privilege’ princippet. Der
foretages faste kvalitetstjek af oversigt over medarbejdere med adgang samt deres tildelte
adgange.
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Opgave tjekliste ved til- og fratreedelse af databehandlerens medarbejdere sikrer de
ngdvendige sikkerhedsmaessige foranstaltninger ift. databehandlerens medarbejders
tildeling og lukning af systemadgange.

Adgang til kundedatabaser er kun muligt med personligt login med et komplekst password,
som kun autoriseret personale er i besiddelse af og som skiftes hver 3. mdr.

Ved levering af remote-/on-sitesupport begraenses adgangen til den dataansvarliges data
mest muligt og det pases, at der anvendes faerrest mulige af den dataansvarliges data.
Data ma kun midlertidigt veere til stede pa databehandlerens arbejdsstationer og skal
fiernes umiddelbart efter behandling. Ved udbedring og fejlirettelse anvendes sa vidt muligt
kun dummy- og anonymiserede data. Der ma ikke foretages fysiske udskrifter af fortrolige
data.

Alt udstyr der bruges til at tilgd persondata, lases automatisk efter hgjst 15 minutters inaktivitet
og sikres med virusscanning.

Vedtaget beredskabs- og responsplan ved mistanke om brud pa persondatasikkerheden,
der afprgves arligt.

Der foretages test af systemaendringer inden de idriftsaettes.

Der foretages med faste intervaller risikovurderinger.

Lgbende awareness aktiviteter for medarbejdere om datasikkerhed.

Fysiske sikkerhedsforanstaltninger

Data opbevares fysisk sikret pa databehandlerens servere hostet hos Scannet A/S samt pa
Microsoft Azure servere i Amsterdam (West Europe).

Kontorer og bygninger aflases, nar de forlades.

Fysisk sikkerhed: Nar udstyr og mobile enheder ikke anvendes, skal udstyret og enhederne
vaere last og/eller Iast inde.

Backup opbevares ved Scannet og Microsoft Azure. Der foretages en lgbende
genindlaesningstest, saledes at det sikres, at backup’en virker og indeholder valide data.
Alle fysiske medier destrueres pé forsvarlig vis, hvis de har vaeret benyttet til at opbevare
persondata.

Driftsmaessige sikkerhedsforanstaltninger

Personoplysninger sikkerhedskopieres automatisk. Kopierne opbevares adskilt og
forsvarligt, sdledes at personoplysningerne kan genskabes. Restore af data kan
gennemfares til en given maned et ar tilbage.

Som dokumentation pd, at kun autoriseret personale har adgang til persondata i
INNOMATE HR og at adgang kun sker efter instruks fra dataansvarlige, foretages logning
af al tilgang og behandling af personoplysninger. Logs, der indeholder persondata slettes
efter hgjst falgende periode: Hvis loggen er relevant for at undersgge sikkerhedsbrud: 1 ar.
Alle andre tilfeelde: 3 maneder.

Systemovervagning med alarmering af oppetid for server samt systemfejl. Netveerkstrafik
overvages ved underdatabehandlere. Der faglges op pa logning af tilgang til databaser.
Der foretages sarbarhedsscanninger og penetrationstests.

Der er er mulighed for at opseette forskellige specifikke niveauer af adgange for brugere af
INNOMATE HR.

Procedurer for regelmeessig afprgvning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerheden
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Den gverste ledelse hos databehandleren er ansvarlig for behandlingssikkerheden og for at der
til stadighed er etableret de ngdvendige malszetninger, procedurer, systemer og politikker,
herunder politik for privatlivsbeskyttelse og IT-sikkerhedspolitik, til understgttelse heraf.
Ledelsen er repreesenteret i databehandlerens GDPR Gruppe og er driftsansvarlig for den
Ilgbende opdatering, kontrol og dokumentation til efterlevelse af behandlingssikkerheden.
Arbejdet er organiseret og systematiseret omkring INNOMATE GDPR Arshjul’ med manedlig
kontrol, afpravning og evaluering samt beslutning om specifikke indsatser til den fortlgbende
efterlevelse af databehandleraftalen.

C.3 Bistand til den dataansvarlige

Databehandleren skal s& vidt muligt — inden for det nedenstdende omfang og udstraekning —
bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfare
falgende tekniske og organisatoriske foranstaltninger:

Databehandleren skal, mod databehandlerens til enhver tid geeldende timetakst for sadant
arbejde, bistd den dataansvarlige med opfyldelse af den dataansvarliges forpligtelser til at
besvare anmodninger om udgvelse af de registreredes rettigheder, herunder om indsigt,
berigtigelse, begraensning eller sletning, hvis de relevante personoplysninger behandles af
databehandleren.

Databehandleren skal endvidere stille oplysninger og ngdvendig dokumentation til radighed for
den dataansvarlige, sa denne kan fare tilsyn med databehandlerens overholdelse af kravene,
herunder ved at give mulighed for- og bidrage til revision og audit.

| tilfzelde af mistanke om brud p& persondatasikkerheden igangseettes beredskab med
beskrevne procedurer for handtering herunder ogsa evt. kommunikation med Datatilsynet.
Disse evalueres arligt.

C.4 Opbevaringsperiode/sletterutine
Personoplysninger opbevares hos databehandleren indtil den dataansvarlige anmoder om at fa
data slettet eller tilbageleveret medmindre andet er aftalt i hovedaftalen eller i seerlige vilkar.

Ved ophgr af tienesten vedrgrende behandling af personoplysninger, skal databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
11.1, medmindre den dataansvarlige — efter underskriften af disse bestemmelser — har eendret
den dataansvarlige oprindelige valg. Sddanne sendringer skal veere dokumenteret og opbevares
skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den
dataansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end de som er
angivet i bilag B.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Databehandleren er berettiget til at anvende underdatabehandlere beliggende i tredjelande til
opfyldelse af databehandlerens forpligtelser overfor den dataansvarlige.
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Anvendelse af underdatabehandlere beliggende i tredjelande kan alene ske, hvis (i) overfgrslen
er baseret pa en afggrelse fra EU Kommissionen om tilstreekkelighed af beskyttelsesniveau,
herunder f.eks. at det pageeldende tredjeland mv. har et tilstraekkeligt beskyttelsesniveau, eller
(i) overfgrslen er omfattet af forngdne garantier, som f.eks. EU Kommissionens
Standardkontraktsbestemmelser.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret
instruks vedrgrende overfarsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage saddanne overfarsler.

INNOMATE overfgrer ikke personoplysninger til 3. lande. Grundet brug af
underdatabehandleren Microsoft Azure Irland, der er et moderselskabs europeeisk baseret
datterselskab med modtagerland i EU og moderselskab i USA, er der udarbejdet nedenstdende
Transfer Impact Assesment (TIA). Denne TIA er udelukkende udarbejdet for at sikre den hgjest
mulige grad af tillid i overholdelse af de intereuropaeiske overfarsler mellem parterne.

Virksomhed Modtager- Moder- Oplysninger Overfarsels- Supplerende
land selskab grundlag
Microsoft, Irland USA Hosting af filer, herunder SCcC Transfer Impact
Azure vedheeftede filer fra Assessment (TIA)
Rekruttering og Se seerligt afsnit 1.4.

medarbejderes filarkiv.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med
behandlingen af personoplysninger, som er overladt til databehandleren

Databehandleren indhenter én gang arligt en revisionserkleering fra en uafhaengig tredjepart
vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Revisionserkleeringen er tilgeengelig pa databehandlerens hjemmeside, Revision af
Databehandleraftale. Den dataansvarlige kan anfeegte rammerne for og/eller metoden i
erkleeringen og kan for egen regning og risiko anmode om en ny revisorerkleering under andre
rammer og/eller under anvendelse af anden metode.

Baseret pa resultaterne af revisorerklzeringen, er den dataansvarlige berettiget til at anmode om
gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysisk inspektion, med lokaliteterne hvorfra databehandleren
foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan gennemfgres, nar
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den dataansvarlige finder behov herfor og kreever forudgéende aftale, sd databehandleren er
forberedt pa at afsaette de nagdvendige ressourcer.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af
personoplysninger, som er overladt til underdatabehandlere

Databehandleren farer tilsyn vedrgrende overholdelsen af denne databehandleraftale hos
underdatabehandleren. Dette foregar igennem indhentning af relevant dokumentation,

erkleeringer eller lignende.

Ud over det planlagte tilsyn, kan der fares tilsyn med underdatabehandleren, nar der efter
databehandlerens (eller den dataansvarliges) vurdering opstar et behov herfor.
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