b i T Erkleering om aftalte arbejdshandlinger

ERKLARING OM AFTALTE ARBEJDSHANDLINGER VEDRORENDE EFTERLE-
VELSE AF 24SEVENOFFICE DANMARK DATABEHANDLERAFTALE

Til ledelsen i 24SevenOffice Danmark A/S og 24SevenOffice Danmark A/S’ kun-
der

Formadlet med denne erklsering om aftalte arbejdshandlinger

Formaélet med vores erkleering er udelukkende at assistere 24SevenOffice Danmark A/S’ kun-
der med at vurdere, om 24SevenOffice Danmark A/S efterlever 24SevenOffice Danmark Da-
tabehandleraftale, og erkleeringen kan veere uegnet til andet formal.

Ledelsens ansvar

Ledelsen har bekrsftet, at de aftalte arbejdshandlinger, der er fastlagt af 24SevenOffice
Danmark A/S’ kunder, er egnede til formalet med opgaven.

Ledelsen er ansvarlig for efterlevelse af 24SevenOffice Danmark Databehandleraftale, hvorpa
de aftalte arbejdshandlinger udferes.

Revisors ansvar

Vi har udfert opgaven om aftalte arbejdshandlinger i overensstemmelse med den internatio-
nale standard om beslegtede opgaver ISRS 4400 (Ajourfert) Opgaver om aftalte arbejdshand-
linger og yderligere krav ifelge dansk revisorlovgivning. En opgave om aftalte arbejdshand-
linger indebeerer, at vi udferer de arbejdshandlinger, der er fastlagt af 24SevenOffice Dan-
mark A/S’ kunder og aftalt med 24SevenOffice Danmark A/S, og rapporterer om observatio-
nerne, som er de faktiske resultater af de udferte aftalte arbejdshandlinger. Vi udtaler os ikke
om egnetheden af de aftalte arbejdshandlinger.

Denne opgave om aftalte arbejdshandlinger er ikke en erkleeringsopgave med sikkerhed. Vi
afgiver derfor ikke en revisionskonklusion eller udtrykker anden form for konklusion med sik-

kerhed.

Hvis vi havde udfert yderligere arbejdshandlinger, kunne andre forhold veere fundet og rap-
porteret.
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24SevenOffice Danmark A/S

Erklsering om aftalte arbejdshandlinger

Professionel etik og kvalitetsstyring

Vi har overholdt relevante bestemmelser i revisorloven og International Ethics Standards
Board for Accountants' internationale retningslinjer for revisorers etiske adfeerd (IESBA
Code), herunder principper om integritet, objektivitet, professionel kompetence og forneden
omhu og uafthaengighedskravene i IESBA Code.

Vi er underlagt international standard om kvalitetsstyring, ISQC 1, Kvalitetsstyring i firmaer,
som udferer revision og review af regnskaber, andre erkleeringsopgaver med sikkerhed samt
besleegtede opgaver, og anvender siledes et omfattende kvalitetsstyringssystem, herunder
dokumenterede politikker og procedurer vedrerende overholdelse af etiske krav, faglige stan-
darder og geeldende krav ilov og @vrig regulering.

Arbejdshandlinger og observationer

Vores arbejde har bestéet i at udfere de nedenfor beskrevne arbejdshandlinger, der er fastlagt
af 24SevenOffice Danmark A/S’ kunder, og som er aftalt med 24SevenOffice Danmark A/S.

Arbejdshandlinger

Observationer

Vi har kontrolleret, om der forefindes en sik-
kerhedspolitik, som sikrer, at 24SevenOffice
Danmark A/S’ ledelse foretager en godken-
delse af medarbejdere, der skal behandle
personoplysninger pa vegne af kunden, her-
under at der bliver underskrevet en fortrolig-
hedserkleering. Vi har kontrolleret underskrift
af 1 fortrolighedserkleering.

Vi fandt, at der eksisterer en sikkerhedspoli-
tik i 24SevenOffice Danmark A/S, som sikrer,
at 24SevenOffice Danmark A/S’ ledelse fore-
tager en godkendelse af de enkelte medar-
bejdere, der skal behandle personoplysninger
pa vegne af kunden. Vi fandt ligeledes, at
der pé en tilfeeldigt udvalgt medarbejder fo-
reld en fortrolighedserkleering. Der foreligger
endvidere en procedure om, hvad der skal fo-
retages, nar der tiltreeder og fratreeder en
medarbejder 1 24SevenOffice Danmark A/S.

Vi har kontrolleret, om der forefindes en sik-
kerhedspolitik om sikring af medarbejdemes

udstyr, der anvendes til at tilgd kundens per-
sondata.

Vi fandt, at der eksisterer en sikkerhedspoli-
tik 1 24SevenOffice Danmark A/S, som be-
skriver sikkerhedsforanstaltninger for med-
arbejdernes udstyr, der anvendes til at tilga
kundens persondata.
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24SevenOffice Danmark A/S

Erklzering om aftalte arbejdshandlinger

Arbejdshandlinger

Observationer

Vi har kontrolleret, om der i 2023 er afholdt
awareness-aktivitet om datasikkerhed.

Vi fandt, at 24SevenOffice Danmark A/S den
12. september 2023 har fremsendt mail til
selskabets medarbejdere med henblik pa at
opretholde medarbejdernes fokus pa data-
sikkerhed.

Vi har kontrolleret, om der forefindes en pro-
cedure for den rutinemasessige sikkerhedsko-
piering af kundens data, s& personoplysnin-
ger kan genskabes.

Vi fandt, at 24SevenOffice A/S har en proce-
dure for den rutinemaessige sikkerhedskopie-
ring af kundens data, ligesom sikkerhedsko-
piering er en saerskilt del af selskabets
GDPR-arshijul, hvor der bliver udarbejdet en
compliancerapport. Den seneste complian-
cerapport omkring sikkerhedskopiering er fra
den 15. juni 2023.

Vi har kontrolleret, om der forefindes en pro-
cedure for sletning af data, herunder ogséa
sikkerhedskopier.

Vi fandt, at 24SevenOffice Danmark A/S har
en procedure for sletning af data, herunder
ogsd sikkerhedskopier.

Vi har kontrolleret, om der forefindes en sik-
kerhedspolitik om, at der kreeves et gyldigt
bruger-id for adgang til kundens data.

Vi fandt, at 24SevenOffice Danmark A/S har
indfert en sikkerhedspolitik, som stiller krav
om, at der skal et gyldigt bruger-id for ad-
gang til kundens data.

Vi har kontrolleret, om der er en procedure
for skift af passwords.

Vi fandt, at 24SevenOffice Danmark A/S har
indfert en procedure, som stiller krav om, at
passwords skal udskiftes hver 3. maned, li-
gesom der er krav til kompleksiteten af
passwords.
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24SevenOffice Danmark A/S

Erklsering om aftalte arbejdshandlinger

Arbejdshandlinger

Observationer

Vi har kontrolleret, om der feres logning i
forbindelse med adgangskontrol.

Vi fandt, at 24SevenOffice Danmark A/S har
indfert en procedure omkring logning, og
som en del af selskabets GDPR-arshjul bliver
der foretaget en gennemgang af adgangs-
logs, hvor der bliver udarbejdet en complian-
cerapport. Den sidste compliancerapport
omkring adgangslogs er fra den 18. septem-
ber 2023.

Vi har kontrolleret, om der er udarbejdet en
procedure for tildeling af adgang til INNO-
MATE HR i 24SevenOffice Danmark A/S.

Vi fandt, at 24SevenOffice Danmark A/S har
en procedure for tildeling af adgang til IN-
NOMATE HR.

Vi har kontrolleret, om der forefindes en pro-
cedure for systematisk kontrol af ikke ensket
loginforseg.

Vi fandt, at 24SevenOffice Danmark A/S har
en procedure for systematisk kontrol af ikke
gnsket loginforseg. Den sidste complian-
cerapport omkring adgangslogs er fra den
18. september 2023.

Vi har kontrolleret, om der forefindes en sik-
kerhedspolitik for sletning af logs efter en gi-
ven periode.

Vi fandt, at der eksisterer en sikkerhedspoli-
tik 1 24SevenOffice Danmark A/S, som be-
skriver sletning af logs efter en given perio-
de.

Vi har kontrolleret, om der forefindes en sik-
kerhedspolitik for sikker overfersel af fortroli-
ge data herunder anvendelse af kryptering.

Vi fandt, at der eksisterer en sikkerhedspoli-
tik i 24SevenOffice Danmark A/S, der omfat-
ter sikker overfersel af fortrolige data.

Vi har kontrolleret, om der forefindes en pro-
cedure vedrgrende indgéelse af aftaler med
nye underdatabehandlere.

Vi fandt, at 24SevenQffice Danmark A/S har
en procedure for valg af nye underdatabe-
handlere.
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24SevenOffice Danmark A/S

Erklsering om aftalte arbejdshandlinger

Arbejdshandlinger

Observationer

Vi har kontrolleret, om der er en procedure
for systematisk tilsyn af underdatabehandle-
re, og at der er foretaget et seerligt eftersyn af
udvalgte underdatabehandlere.

Vi fandt, at 24SevenOffice Danmark A/S har
en procedure for systematisk tilsyn af under-
databehandlere, ligesom dette punkt er sat
til at blive behandlet hvert ar i januar ifslge
selskabets GDPR-arshjul. Den seneste op-
felgning pé en konkret underdatabehandler
er afsluttet den 7. februar 2023.

Vi har kontrolleret, om der forefindes proce-
durer for opbevaring og behandling af kun-
dens data, der understetter forpligtelsen om-
kring sletning af kundens data.

Vi fandt, at 24SevenOffice Danmark A/S har
en procedure for opbevaring og behandling
af kundens data, der ogsa understgatter for-
pligtelsen omkring sletning af kundens data.

Vi har forespurgt, om der fortlebende foreta-
ges en vurdering af politik og procedure for
opbevaring af kundens data herunder slet-
ning.

Vi fik oplyst, at 24SevenOffice Danmark A/S
som en del af selskabets GDPR-arshjul med-
tager vurderingen af politik og procedure for
opbevaring af kundens data herunder slet-
ning pd medet i november, hvor den generel-
le IT-sikkerhedspolitik dreftes og vurderes.

Vi har kontrolleret, at der foreligger en pro-
cedure til sikring af, at al behandling af kun-
dens personoplysninger sker i henhold til
kundens dokumenterede instruks.

Vi fandt, at 24SevenOffice Danmark A/S har
en procedure for sikring af, at al behandling
af kundens personoplysninger sker i henhold
til kundens dokumenterede instruks.

Vi har kontrolleret, at der foretages en IT-
risikovurdering arligt i forbindelse med IN-
NOMATE GDPR Arshjul.

Vi fandt, at 24SevenOffice Danmark A/S har
foretaget en &rlig IT-risikovurdering. Den
sidste compliancerapport omkring IT-
risikovurdering er fra den 29. september
2023.
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24SevenOffice Danmark A/S Erklmring om aftalte arbeidShandlinger

Arbejdshandlinger Observationer

18 Vi har kontrolleret, at der foreligger en pro- Vi fandt, at 24SevenOffice Danmark A/S har
cedure for handteringen af brud af personda- en procedure for hdndteringen af brug af
tasikkerheden. persondatasikkerhed.

Aarhus, den 22. december 2023

Beierholm
Statsautoriseret Revisionspartnerselskab

Hrrdens

Martin Rasmussen

Statsautrevisor
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